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Streszczenie:

Artykul przedstawia nowoczesne sposoby zabezpieczen przedmiotdw wartosciowych
i systemy bezpieczenstwa w oObiektach antropogenicznych o znaczeniu strategicznym dla
panstwa oraz zwigzanych z przechowywaniem duzych ilo$ci $rodkow pienigznych oraz
warto$ciowych aktywow. Ukazuje nowoczesne metody ochrony i zabezpieczen obiektow
oraz mienia, ktore przy zastosowaniu odpowiednich technologii nie tylko pozwalaja na
bezpieczne przechowywanie i gromadzenie srodkoéw pienieznych, bizuterii oraz wartosciowych
przedmiotow, ale w sytuacji przestepstw takze umozliwiajg szybkg identyfikacje ich sprawcow.
W czasach rosngcej informatyzacji i rozwoju technologii oraz wyspecjalizowania $wiata
przestepczego coraz wigkszego znaczenia nabierajg nowoczesne metody zabezpieczen
systemOw umozliwiajace podejmowanie szybkich dziatan stuzbom i organom $cigania. Na
Swiecie powstajg coraz nowsze systemy 1 technologie zabezpieczen obiektow
1 przedmiotow warto$ciowych. Takimi $rodkami, tworzacymi swoisty system obronny
gwarantujacy bezpieczenstwo, sa coraz bardziej popularne w Europie produkty firmy
Selectamark Security System plc. Koncepcja producenta bazuje na SelectaDNA to
opatentowane, unikalne rozwigzanie do znakowania kryminalistycznego, ktore wykorzystuje
moc kodowania DNA, umozliwiajac uzytkownikom oznaczanie i identyfikacje mienia oraz
przestepcow. Glownym celem zapobiegania przestgpstwom oznaczania mienia jest uczynienie
go mniej atrakcyjnym dla potencjalnych ztodziei, ktorzy wiedza, ze jesli zostang ztapani
w posiadaniu oznaczonego przedmiotu przez policj¢, moga szybko zostaé aresztowani | skazani
ze wzgledu na tatwo$¢ ustalenia, ze jest to skradziona whasnos¢. Przedstawione technologie
1 systemowe rozwigzania majg zastosowanie zarowno w duzych instytucjach panstwowych
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gospodarstw prywatnych i przedmiotdow wartosciowych oséb fizycznych. Wskazano, jak
wielkg role odgrywaja w réznych sytuacjach proste, ale konsekwentne rozwigzania, ktére tacza
nowinki technologiczne z profesjonalnymi szkoleniami tudziez wzrostem $wiadomosci
ludzkiej odnosnie systeméw ochrony i zabezpieczen prywatnego oraz publicznego majatku.
Wynika z tego, ze szeroko pojete bezpieczenstwo zwigzane jest z wlasciwymi uregulowaniami
prawnymi w poszczegolnych krajach, nowoczesnymi narz¢dziami ochrony, profesjonalnym

instrumentarium systemu zabezpieczen i odpowiednio przeszkolong kadrg pracownicza.

Stowa kluczowe: przedmioty wartosciowe, zabezpieczenia, przestepstwa, Systemy,

nowoczesne technologie, srodki bezpieczenstwa, ochrona.

“Security methods for valuables and security systems in anthropogenic
objects”

Summary

The article presents modern ways of securing valuable items and security systems in
anthropogenic facilities of strategic importance for the state and related to the storage of large
amounts of cash and valuable assets. It shows also modern methods of object protection and
security and property that, using appropriate technologies, not only allows safe storage and
accumulation of cash, jewelry and valuable items, but also enables the quick identification of
perpetrators in a crime situation. In the era of growing computerization and technology
development as well as specializing the criminal world, modern methods of system security are
becoming more and more important enabling quick actions to be taken by law enforcement
services. More and more modern systems and technologies for object security are emerging in
the world and valuable items. Such means, creating a kind of defense system guaranteeing
security, are products of Selectamark Security System plc, which are increasingly popular in
Europe. The manufacturer's concept is based on SelectaDNA, which is a patented, unique
forensic marking solution that uses the power of DNA coding, enabling users to tag and identify
property and criminals. The main purpose of preventing tagging offenses is to make it less
attractive to potential thieves who know that if they are caught in possession of a marked item
by the police, they can quickly be arrested and convicted because of the easy determination that
it is stolen property. Presented technologies and system solutions are applicable in both large

state institutions of strategic and critical importance for the country, banks and financial
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institutions as well as private farms and valuable objects of natural persons. It was pointed out
the role of simple but consistent solutions in various situations, which combine technological
innovations with professional training and an increase in human awareness regarding the
protection and security systems of private and public property. It follows that broadly
understood security is related to relevant legal regulations in individual countries, modern

protection tools, professional instrumentation of the security system and properly trained staff.

Keywords: valuable items, security, crime, protection systems, modern technologies, security
measures, protection.

Artykul przedstawia nowoczesne sposoby zabezpieczen przedmiotdw wartosciowych
i systemOw bezpieczenstwa w obiektach antropogenicznych zwigzanych z przechowywaniem
duzych ilosci $rodkow pienieznych oraz wartosciowych aktywow. Obecnie przy rosngcej
informatyzacji, rozwoju technologii 1 wyspecjalizowaniu $wiata przestgpczego coraz
wiekszego znaczenia nabierajg nowoczesne metody zabezpieczen systemow pozwalajgcych na
bezpieczne  przechowywanie i  gromadzenie  $rodkow  pienieznych,  bizuterii
czy wartosciowych przedmiotow. Oprocz systemu monitoringu, pracownikOw ochrony
fizycznej i mechanizméw ochronnych coraz wigkszg role odgrywajg narzedzia, ktore nie tylko
pozwalajg na zapobieganie zagrozeniom, ale jednoczes$nie umozliwiaja wykrycie sprawcow
przestepstw badz kradziezy. Wszystko to sktada si¢ na dziatalno$¢ ochronng rozumiang jako
prawnie dozwolone przedsi¢wziecia podejmowane przez uprawnione podmioty gospodarcze
lub wewnetrzne stluzby ochrony w celu zabezpieczenia, ostony przed zniszczeniem, szkoda,
skrzywdzeniem, niebezpieczenstwem osoby lub mienia albo innej, istotnej wartosci [1].

Bezpieczenstwo jako cecha stabilno$ci finansowej to pojecie wielowymiarowe, co
wskazuje na ztozonos$¢ jego zdefiniowania. Bezpieczenstwo nalezy wiec analizowac¢ jako
wzajemnie ze soba powigzane cztery wymiary: bezpieczenstwo instytucji finansowych,
bezpieczenstwo transakcji, bezpieczenstwo segmentow rynku finansowego i bezpieczenstwo
klienta. Bezpieczenstwo instytucji finansowej mozna okresli¢ jako mozliwos¢ realizacji jej
zadan, a wigc niezaktoconego funkcjonowania, nawet w przypadku wystapienia okresowych
szokow zewngtrznych, czyli w warunkach niestabilnego otoczenia gospodarczego. Najczesciej
wyrdznia si¢ bezpieczenstwo zewngtrzne i bezpieczenstwo wewnetrzne instytucji finansowe;.
Bezpieczenstwo zewnetrzne to bezpieczenstwo otoczenia, w ktorym kazda instytucja
funkcjonuje, czyli stabilno$¢ systemu finansowego. Dla zagwarantowania bezpieczenstwa

zewngtrznego szczegodlnie istotne sa rozwigzania instytucjonalne i regulacje nadzorcze
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prowadzace do ochrony systemu finansowego przed jego destabilizacja. Dotyczy to przede
wszystkim sieci bezpieczenstwa finansowego, ktéra tworza: rzady reprezentowane przez
ministra finansow, banki centralne, instytucje nadzorcze, instytucje antyupadtosciowe. Istotng
role odgrywaja regulacje nadzorcze. Nalezy pamietaé, ze instytucje finansowe dzielg si¢ na
instytucje podlegajace regulacjom (np. banki, zaklady ubezpieczen) oraz niepodlegajace lub
podlegajace regulacjom w bardzo ograniczonym zakresie (np. fundusze hedgingowe czy
agencje finansowe) [2].

Analizujac przedmiotowy temat, nalezy sprecyzowac takze znaczenie pojecia ,,ochrona
obiektu”, ktora najogodlniej traktowa¢ mozna jako zespol przedsiewzi¢¢ organizacyjno-
taktycznych, technicznych i fizycznych zapobiegajacych przestepstwom oraz wykroczeniom
przeciwko mieniu, a takze przeciwdziatajacych powstaniu szkod wynikajacych z tych zdarzen
oraz niedopuszczajacych do wstgpu 0so6b nieuprawnionych na teren chronionego obiektu [3].

Nalezy odnies¢ si¢ takze do uregulowan prawnych okre§lonych w art. 3 ustawy z dnia
22 sierpnia 1997 r. o ochronie os6b i mienia [4], w ktorym ustawodawca okreslit forme
realizacji ochrony osob i mienia. Przedmiot ochrony, jakim jest obiekt zakwalifikowany do

kategorii ,,mienie”, podlega ochronie w formie:

. bezposredniej ochrony fizyczne;j:
o statej lub dorazne;,
o polegajacej na staltym dozorze sygnatow przesylanych, gromadzonych

I przetwarzanych w elektronicznych urzadzeniach oraz systemach alarmowych,

o polegajacej na konwojowaniu wartosci pieni¢znych oraz innych przedmiotow
wartosciowych lub niebezpiecznych;

o zabezpieczenia technicznego polegajacego na:

o montazu elektronicznych urzadzen i systeméw alarmowych, sygnalizujacych
zagrozenie chronionych o0s6b 1 mienia, oraz eksploatacji, konserwacji
i naprawach w miejscach ich zainstalowania,

o montazu urzadzen 1 $rodkdéw mechanicznego zabezpieczenia oraz ich
eksploatacji, konserwacji, naprawach i awaryjnym otwieraniu w miejscach
zainstalowania.

Prowadzenie dzialan ochronnych obiektu wymaga starannie przemys$lanych

I zaplanowanych czynnos$ci, ktore maja za zadanie zagwarantowaé Szeroko rozumiane
bezpieczenstwo. Aby odpowiednio uzmystowi¢ sobie wage tych dziatan, nalezy zdefiniowaé

znaczenie pojecia ,,bezpieczenstwo”. Stownik terminow z zakresu psychologii dowodzenia



i zarzgdzania bezpieczenstwo, w ujeciu ogdlnym, traktuje jako stan dajacy poczucie pewnosci
1 gwarancj¢ jego zachowania oraz szans¢ na doskonalenie [5].

Aby zagwarantowac bezpieczenstwo obiektu, nalezy skonstruowac odpowiedni system
jego ochrony [6], co wymaga przeprowadzenia czynnosci majgcych na celu petne rozpoznanie
obiektu 1 precyzyjne okreslenie charakteru potencjalnych zagrozen. Edmund Basalyga
stwierdzit, ze zagwarantowa¢ wiasciwg efektywnos$¢ dziatalnosci ochronnej mozna poprzez
utworzenie w obiekcie systemu bezpieczenstwa ztozonego z szeregu roznorodnych elementow.
System ten tworzony jest w celu zagwarantowania bezpieczenstwa osob, mienia oraz
niezaktoconego funkcjonowania obiektu. Kreowanie systemu bezpieczenstwa obiektu jest
oczywiscie poprzedzone czynno$ciami wstgpnymi, majagcymi na celu pelne rozpoznanie
obiektu i precyzyjne okreslenie charakteru oraz zakresu ustugi ochronnej [7].

Edmund Basalyga poprzez ,,system bezpieczenstwa obiektu” rozumie rdznorodne
dziatania oraz sity i $rodki uzyte w obiekcie w celu zagwarantowania bezpieczenstwa ludzi
I mienia wedlug okreslonej koncepcji odpowiadajgcej zagrozeniom oraz aktualnemu stanowi
prawnemu [8]. Autor powyzszych stow przyjat, ze elementami systemu bezpieczenstwa
obicktu sg s$rodki prawno—organizacyjne, srodki techniczne, a takze s$rodki ochronno-
interwencyjne [9].

Bardzo istotnym elementem w instytucjach i organizacjach jest dziatalnos¢
organizacyjna w zakresie bezpieczenstwa rozumiana jako ustalenie, uzgodnienie tudziez
wdrozenie w zycie zagadnien okre$lajacych zasady, sposob funkcjonowania obiektu oraz
zachowan ludzi w okre§lonych sytuacjach rutynowych i szczegolnych pod katem
bezpieczenstwa, dlatego w ramach tej dziatalno$ci przede wszystkim wypracowuje si¢
koncepcje systemu bezpieczenstwa, a takze opracowuje podstawowg jego dokumentacje.
Dalsze dziatania organizacyjne obejmujg m.in.:

o strefy funkcjonalne w obiekcie i zasady dost¢pu do nich,

e rozmieszczenie ludzi i mienia,

e zasady i organizacja ruchu ludzi, pojazdéw i mienia,

e tryb i sposob kontroli ruchu oséb, pojazdow i mienia,

e system ewakuacji ludzi i mienia wraz z oznakowaniem i powiadamianiem,

e wspolpraca z osobami lub podmiotami z zewnatrz (zaopatrzenie, obstuga socjalna

i techniczna, kooperacja),

e zabezpieczenie dokumentow, no$nikow informacji i facznosci,

e wyposazenie w srodki ochrony ppoz. i sanitarne oraz zasady ich wykorzystania,



sposob dziatania ochrony fizycznej na co dzien i w sytuacjach szczegdlnych,
zasady wspotpracy z Policja 1 sluzbami ratunkowymi, system i sposéb kontroli
funkcjonowania oraz korekt systemu bezpieczenstwa w obiekcie [9].

Dodatkowo nalezy wyrdzni¢ praktyczne dziatania uczestnikow  systemu

bezpieczenstwa dotyczace m.in.:

realizacji biezacych zadan zwigzanych z funkcjonowaniem systemu bezpieczenstwa
przez wszystkich jego uczestnikow zgodnie z przyjeta koncepcja,

realizacji procedur postepowania w sytuacjach szczegdlnych przez silty ochrony
1 obsade personalng obiektu,

wspotpracy administratora, organizatora systemu lub jego uczestnikdéw z Policja, Straza
Miejska i Straza Pozarng lub innymi stuzbami interwencyjno—ratunkowymi,
dokumentowania funkcjonowania systemu bezpieczenstwa,

systematycznych instruktazy, ¢wiczen i symulacji okreslonych sytuacji lub zdarzen
zwigzanych z bezpieczenstwem,

okresowych 1 doraznych kontroli elementéw systemu bezpieczenstwa,
nieplanowanych zmian w systemie bezpieczenstwa w celu uniknigcia rutyny oraz
utrudnienia rozpoznania i naruszenia systemu,

okresowych analiz funkcjonowania systemu bezpieczenstwa i jego efektywnosci oraz

ewentualnego dokonywania korekt w niezbednym zakresie [10].

Odnoszac si¢ do $rodkéw technicznych stanowigcych kolejny element systemu

bezpieczenstwa obiektu i dotyczacych wszystkich zastosowanych urzadzen oraz systemow

technicznych, nalezy wymieni¢:

e $rodki budowlane, takie jak: mury, stropy, podtogi, dachy, wejscia, wyjscia, klatki

schodowe, ciaggi komunikacyjne, uklad architektoniczny budowli, elementy budowlane
bezposrednio przylegajace do obiektu, typowe budowlane okna i drzwi, ploty
i ogrodzenia réznego typu [11].

srodki mechaniczne, rozumiane jako S$rodki wzmocnienia lub zabezpieczenia
okreslonych elementow budowlanych i1 pomieszczen oraz autonomiczne Srodki
przechowywania 1 transportu mienia. Jest to bardzo szeroka gama S$rodkéw, czesto
zintegrowana z elementami elektronicznymi. Do $rodkéw tych zalicza si¢ miedzy

innymi: ,,wzmocnienia okien (szyby wzmocnione, okiennice, kraty, zaluzje, rolety,



folie), wzmocnienia wejs¢ (drzwi specjalne, zamki, klédki, sztaby, rolety), state
urzadzenia zabezpieczenia mienia (bankowe wrzutnie nocne, bankomaty, szafy stalowe
1 pancerne, sejfy), przeno$ne $rodki zabezpieczenia mienia (kasety podreczne,
pojemniki stalowe, wozki kasjerskie, teczki kasjerskie) oraz pomieszczenia do
przechowywania mienia (skarbce i pomieszczenia skarbcowe) [12]”,

e srodki elektroniczne, ktorych uproszczony podzial wyglada nastgpujaco: $rodki
sygnalizacji napadu, $rodki sygnalizacji wlamania, $rodki kontroli dostepu, srodki

sygnalizacji pozaru, telewizja przemystowa [13].

Nalezy wskaza¢, ze w panstwach wysoko uprzemystowionych aktualnym zagadnieniem
jest ochrona bankéw przed napadami 1 wlamaniami. Bardzo istotng kwestia w tym zakresie
w Polce byto wydanie rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 14
pazdziernika 1998 r. w sprawie szczegdtowych zasad 1 wymagan, jakim powinna odpowiadac
ochrona warto$ci pieni¢znych przechowywanych 1 transportowanych przez przedsigbiorcéw
i inne jednostki organizacyjne [14], co stanowito znaczacy postep w dziedzinie profilaktyki.

Rozporzadzenie to stanowi przede wszystkim o tym, ze zainstalowane w obicktach
bankowych Narodowego Banku Polskiego systemy sygnalizacji alarmowej muszg by¢
podiaczone do najblizszej jednostki Policji pelnigcej calodobowo stuzbe lub do jednostki Policji
monitorujacej systemy alarmowe wskazane] przez wlasciwego terytorialnie komendanta
Wojewodzkiego Policji. Warunki podiaczenia okre§la umowa zawarta pomiedzy
Komendantem Gtownym Policji a Prezesem Narodowego Banku Polskiego. Dla zapobiegania
wlamaniom wprowadzono takze podzial pomieszczen 1 urzadzen. Uwzgledniono dwie
zasadnicze sytuacje: napad z bronig podczas godzin urzgdowania oraz zabezpieczenie obiektow
po godzinach urzgdowania. Odnoszac si¢ do sposobow ochrony przed napadami
z bronig w r¢ku podczas godzin urzedowania, wymieni¢ nalezy: wewnetrzne urzadzenia
zabezpieczajace (ochrona kas 1 ,,0kienek” przed pociskami, wstawienie matych kas
jednoczesciowych  lub  zatapianych, przygotowanie pomieszczenia Wwyposazonego
w monitoring badz poétautomatyczne maszyny), urzadzenia alarmowe (zazwyczaj
poétautomatyczne z mozliwos$cia wmontowania do nich dodatkowych urzadzen reagujacych na
okreslone zachowania przestgpcy) oraz urzadzenia zabezpieczajace wyjscie (w sytuacji
wywolywania alarmu nastgpuje zamknigcie wejs¢ gtownych i bocznych, czgsto urzadzenia
takie uruchamiaja zamaskowane wejscie, ktorym na teren obiektu moze wkroczy¢ policja).
Wigkszo$¢ profesjonalnych zabezpieczen nalezy juz uwzgledni¢ w czasie opracowywania
projektu budowy - konstrukcji siedziby banku czy innej instytucji finansowej. Wiaze si¢ to
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glownie z kwestia budowy trezoréw, ktore powinny zostaé ulokowane w odpowiedniej
odlegtosci od pomieszczen przeznaczonych dla interesantow.

Dla budowy trezoréw, kas pancernych czy drzwi nalezy zastosowa¢ materiat odporny
na dziatanie wysokiej temperatury (aparaty spawalnicze wytwarzaja temperature rzedu
4000°C) i materiatbw wybuchowych. Ze wzgledu na poziom skomplikowania instalacji
i montazu tego typu urzadzen wzrasta obecnie zainteresowanie automatycznymi detektorami,
ktére po wiaczeniu sg obslugiwane komputerowo. Stanowig one dobre zabezpieczenie przed
napadami 1 wlamaniami réwniez po godzinach urzedowania. Sygnat alarmowy mozna
przekazywac policji droga telefoniczng (Specjalnym kablem). Najczgséciej jednak stosuje sie
sygnat akustyczny (urzadzenia glosnikowe, syreny, wlaczenie telefonu) i sygnat optyczny
(sygnaty swietlne).

Detektory witamaniowe nalezy montowa¢ we wszystkich zewnetrznych otworach,
wlacznie z wlazami dachowymi. Detektory, ktére nie mogg by¢ aktywowane przez personel
lub klientow, powinny by¢ wilaczone przez 24 godziny na dobe. Powinny takze generowaé
lokalny alarm w biurze ochrony podczas dnia pracy. Gdy budynek jest pusty, powinny najpierw
spowodowac przestanie alarmu do stacji monitoringu, a nast¢pnie wywotac¢ pelny alarm. Wybor
detektorow (czujek) dla banku i jego najbardziej strzezonych obszardéw typu skarbce nalezy
pozostawi¢ instalatorowi lub zadecydowac po konsultacji z instalatorem. Tam, gdzie jest to
mozliwe, nalezy stosowac detektory pracujgce w podwdjnej technologii, gdyz czesto moga one
zredukowac liczbe fatszywych alarmow i aktywacji systemu [15].

Rownowaga mig¢dzy sprzetem, zabezpieczeniami elektronicznymi a wyszkoleniem
personelu powoduje, ze terrorystom ciezko jest przetamac zabezpieczenia. Trzeba jednak miec¢
na uwadze podejmowane przez nich dzialania i doktada¢ nalezytej, szeroko rozumianej,
starannos$ci celem zagwarantowania maksymalnego bezpieczenstwa przedmiotowych
obiektow. Szkolenia personelu o sposobie i czasie ewakuacji budynku oraz mozliwych
zagrozeniach sg bardzo cenne. Caly personel powinien zna¢ cechy podejrzanych przedmiotow
1 0s6b.

Wskaza¢ nalezy, ze w Ameryce — oprocz innych zabezpieczen — wiele bankow
zainstalowano aparaty badz kamery cyfrowe. Zdjecia fotograficzne pokazywane pdzniej
w telewizji umozliwiaja identyfikacje¢ sprawcy. Ten rodzaj zabezpieczenia jest przewidziany
w akcie prawnym Kongresu z dnia 7 lipca 1968 r. o ochronie bankow.

Zakres metod profilaktycznych wulega stalemu rozszerzaniu ze wzgledu na

wyrafinowane metody przestepcze. Dziatalno$¢ profilaktyczna obejmuje:



e ochrong nienaruszalnosci cielesnej personelu i 0s6b znajdujacych si¢ na terenie banku
W momencie napadu,

e zmniejszenie skutecznosci napadow,

e utrudnienie i przedluzenie czasu napadu,

e zabezpieczenie kontaktu ofiary napadu z policja lub strazg przemystowa.

Srodkami profilaktycznymi sa szyby kuloodporne, szybkie alarmowanie policji lub
strazy oraz wlasciwe zabezpieczenie posiadanych wartos$ci.

Wszelkie srodki zapobiegawcze 1 ochronne powinno si¢ adaptowac, a nast¢pnie
uzupelnia¢ w zaleznos$ci od stopnia prawdopodobienstwa napadéw. Pozwalajg one stosowac
specyficzne rozwigzania w zaleznos$ci od miejsca oraz okolicznos$ci, a mianowicie:

o kasy elektronowe, ktore zmniejszaja tup do minimum, gdy napad jest zbyt ryzykowny
1 niebezpieczny w stosunku do efektu koncowego,

e okienka ze szkta kuloodpornego, ktore przy dobrych warunkach pracy umozliwiaja
utrzymanie bezposredniego kontaktu z klientem,

e walizki z teleskopami, ktore majg podwojne dno mieszczace sprezynowy mechanizm
potaczony z guzikiem w raczce powodujacym, ze w razie niebezpieczenstwa konwojent
poprzez nacisniecie go wyzwala spr¢zyny wyrzucajace z podwojnego dna walizki na
zewnatrz trzy stalowe teleskopy o dtugosci 1,5 — 2,0 m - ucieczka z tego rodzaju kufrem
jest praktycznie niemozliwa,

e Dbiometryczna kontrola dostepu, ktéora pozwala na bardzo dobra weryfikacje
i identyfikacj¢ osob korzystajagcych z tego sytemu oraz umozliwiajgca powigzanie

osoby z jej tozsamoscig [16].

Kazda instytucja stara si¢ chroni¢ witasne zasoby w sposob, ktory jej zdaniem jest
najodpowiedniejszy. Zdrowie i zycie sg wartosciami, ktorych przeceni¢ nie mozna. Pozyskana
W nieuprawniony sposob informacja, czasem pozornie mato istotna, umiejetnie wykorzystana
przez osoby zadne zysku, moze kosztowaé dang firme¢ mnostwo pieniedzy, 0 utracie dobrego
imienia nie wspominajac. Straty spowodowane zagarnigciem mienia moga zostaé
zrekompensowane przez ubezpieczyciela pod warunkiem, ze zagwarantowany zostat
odpowiedni poziom zabezpieczenia chronionych zasobow.

Banki s3 tym rodzajem instytucji finansowych, w ktorych zycie i zdrowie klientoéw oraz
pracownikow, a takze informacja Czy mienie narazone sg na dziatanie osob, ktore kierujg sie

checig szybkiego wzbogacenia si¢ w sposob niekoniecznie zgodny z prawem. Stosowane



powszechnie systemy zabezpieczen informatycznych, elektronicznych czy mechanicznych
w wielu sytuacjach nie sa w stanie ostudzi¢ zapalu tych, ktorzy nie baczac na grozace im
konsekwencje, pragng wzbogaci¢ si¢ w szybki sposob. Konieczne jest zatem prowadzenie
statego monitorowania stanu bezpieczenstwa zasoboéw objetych ochrong, aby moc podejmowaé
zdecydowane i trafne dziatania juz w chwili wystapienia zdarzenia alarmowego, a dodatkowo
mie¢ mozliwo$¢ prowadzenia dlugofalowych analiz, ktérych celem bedzie realizacja
skutecznych dziatan korygujaco-naprawczych [17].

Zagwarantowanie cigglosci ochrony 1 natychmiastowej reakcji na niepozadane
zdarzenia to podstawowe zadania systemOw zabezpieczen obiektow przemystowych
I infrastruktury krytycznej o strategicznym znaczeniu. Wdrazane zabezpieczenia techniczne
musza, wigc skutecznie zapobiega¢ wtargnigciu przez osoby nieupowaznione 1 mozliwosci
podjecia dziatan sabotazowych newralgicznych elementow zabezpieczanych zasobow. Takie
rozwigzania powinny tez by¢ uzupehieniem bezposredniej ochrony fizycznej $wiadczonej
przez specjalistyczne stuzby.

Podmiot odpowiedzialny za zagwarantowanie bezpieczenstwa w  zakresie
elektronicznych systeméw zabezpieczen musi bra¢ pod uwage wiele aspektow. Instalacja
chronigca wnetrza obiektow powinna spelnia¢  wymagania odpowiednich aktow
normatywnych, np. EN 50131 Grade 3 (norma dot. SSWiN instalowanych w budynkach), scisle
okreslajacych parametry stosowanych rozwigzan. Trzeba tez pamigta¢, ze obiekty
infrastruktury krytycznej lub przemystowe to przewaznie rozlegle zespoty budynkoéw
wymagajace ochrony nie tylko wewngtrznej, lecz takze zewng¢trznej, dlatego wymagajg uzycia
niezawodnego sprzetu najwyzszej klasy mogacego pracowaé w szerokim zakresie temperatur,
w ztozonych warunkach srodowiskowych, odpornego na zaktocenia.

Wazne, by centrala alarmowa, na ktérej bazuje cata instalacja, mogta wspotpracowac
z wieloma urzadzeniami réznego typu, ze szczegdlnym uwzglednieniem zaawansowanych
czujek wielofunkcyjnych. Powinna takze zagwarantowa¢ monitorowanie ich stanu,
powiadamia¢ o zdarzeniach w systemie, jak rowniez umozliwia¢ obstuge wielu uzytkownikéw
o zroznicowanych uprawnieniach dostgpowych w tym takich, ktérzy maja jedynie czasowy
dostep, np. pracownicy serwisu sprzatajacego. Dodatkowo w placowkach dozorowanych przez
ochrong fizyczng sprawdzg si¢ takze funkcje wymuszajace podjecie okreslonych dziatan, np.
cyklicznego obchodu wartownika w obiekcie.

Urzadzenia tworzace instalacje zabezpieczenia technicznego w tak wymagajacych
obiektach powinny réowniez posiada¢ zabezpieczenia przed probami ich unieszkodliwienia

przez intruza. Przyktadem moze by¢ stosowany w czujkach ruchu aktywny antymasking IR
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alarmujacy o zaslonigciu, zaklejeniu lub zamalowaniu. Ciagglto$¢ ochrony zagwarantowujg
dodatkowo odpowiednie zasilacze umozliwiajace stabilng prace instalacji nawet przez
kilkadziesiat godzin po dokonaniu sabotazu polegajacego na odcigciu zasilania lub awarii
wynikajacej ze zdarzen losowych, a po jego przywrdceniu — szybkie natadowanie
akumulatorow [17].

Panstwo jest odpowiedzialne i zainteresowane takze tworzeniem Sieci bezpieczenstwa
finansowego, w sktad, ktorej wchodzg instytucje nadzorcze, systemy bezpieczenstwa, ochrona
klienta rynku finansowego, dyscyplina rynkowa, systemy kontroli, audyt zewnetrzny. Jednym
z kluczowych elementoéw sieci bezpieczenstwa finansowego, obok systemu gwarantowania
depozytéw, pozyczkodawcy ostatniej instancji (Bank Centralny) oraz rzadu bedacego
dysponentem publicznych zasobdéw finansowych, jest system nadzoru nad rynkiem
finansowym, w tym nadzor bankowy. Od jako$ci funkcjonowania tego nadzoru zalezy
zapobieganie sytuacjom kryzysowym w systemach bankowych zaréwno w skali
poszczegblnych krajow, jak 1 w skali catej Unii Europejskiej. Sie¢ bezpieczenstwa finansowego
stuzy roOwniez ograniczaniu ryzyka systemowego mogacego powsta¢ wowczas, gdy kryzys
jednej instytucji finansowej przeniesie si¢ na innych uczestnikow rynku 1 zaktéci prawidtowe
funkcjonowanie calego systemu finansowego. Rozwigzanie sytuacji kryzysowej, a zwlaszcza
przywrdcenie zaufania do systemu finansowego jest wtedy bardzo kosztowne.
W rezultacie pojawienie si¢ sytuacji kryzysowej moze powodowac dtugotrwale negatywne
konsekwencje dla rozwoju gospodarczego. Przeciwdziatanie ryzyku systemowemu (a zatem
i kryzysowi systemowemu) uznawane jest za najwazniejszy cel tworzenia instytucjonalnej sieci
bezpieczenstwa finansowego [18].

Na $wiecie powstajg coraz nowsze systemy i technologie zabezpieczen obiektow
1 przedmiotow wartosciowych. Takimi $rodkami, tworzacymi swoisty system obronny
gwarantujacy bezpieczenstwo, sa coraz bardziej popularne w Europie produkty firmy
Selectamark Security System plc. Firma ta zostala zalozona w 1971 r. 1 jest migdzynarodowym
dostawca produktow do identyfikacji aktywdéw oraz oznaczania nieruchomos$ci czy
zabezpieczen internetowych baz danych rejestracyjnych. Wspolpracuje z policja 1 organami
Scigania zarowno w Wielkiej Brytanii, jak 1 na arenie migdzynarodowej, dostarczajac na duza
skale produkty, ushugi, a nawet doradztwo w zakresie bezpieczenstwa dotyczacego
zapobiegania przestgpczosci 1 inicjatyw dotyczacych oznaczania mienia.

Firma prowadzi nastepujace marki:

o SelectaDNA - s$wiatowy lider w dziedzinie znakowania kryminalistycznego

z opatentowanym portfolio produktow z syntetycznego DNA,
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e SelectaMARK - dobrze znane rozwigzania do trawienia chemicznego, ktore pomagaja
chroni¢ domy, firmy, instytucje rzadowe i placowki edukacyjne przed kradzieza oraz
wlamaniami,

e SelectaLABEL - jeden z wiodacych brytyjskich dostawcow etykiet bezpieczenstwa
i ochrony,

o BikeRegister - brytyjska baza danych National Cycle.

SelectaDNA zostat opracowany w 2004 r. jako alternatywne rozwigzanie do
znakowania wilasciwosci dla uznanego na calym $wiecie asortymentu szablonéw 1 trawienia
chemicznego Selectamark. Dzigki najnowszej technologii DNA SelectaDNA stala sig
rozpoznawalng na calym S$wiecie markg kodowania kryminalistycznego, a ponad 93%
brytyjskich sit policyjnych wykorzystuje ja do przeciwdzialania przestepczosci 1 réznorodnym
wlamaniom czy kradziezom.

Firma jest certyfikowana zgodnie z ISO 9001: 2015, uznanym na catlym $wiecie
systemem zarzadzania jakos$cig, a jej produkty 1 ustugi sg dostarczane zgodnie z najwyzszymi
standardami jakosci w celu spelnienia wymagan okre§lonych przez The Loss Prevention
Certificate Board (,,LPCB”), Thatcham QA i ACPO CPI's Secured by Design.

Selectamark jest zaangazowany w dostarczanie §wiatowej klasy baz danych online do
rejestracji aktywow w réznych branzach - od infrastruktury krytycznej po rowery. Pod tym
wzgledem firma wyr6znia si¢ najnowszg wersjg LPS1224: Issue3 for Secure Asset Registers.
Posiada rowniez certyfikat ISO 27001: 2013 wydany przez BSI, co potwierdza zaangazowanie
w najlepsze praktyki w uznanych na catym $wiecie systemach zarzadzania bezpieczenstwem
informacji. Firma jest réwniez zobowigzana do dbania o  $rodowisko,
w zwigzku z czym przestrzega systemow okreslonych w ISO 14001: 2015 1 stara si¢
minimalizowa¢ swoj wpltyw na Srodowisko tam, gdzie to mozliwe. Firma jest cztonkiem
Brytyjskiego Stowarzyszenia Przemystu Bezpieczenstwa (,,BSIA”), Banknote Watch oraz
organu handlowego ds. Lotnictwa, obrony i1 bezpieczenstwa (,,ADS”) 1 bierze czynny udziat
w wielu swoich komitetach.

SelectaDNA  to  opatentowane, unikalne rozwigzanie do  znakowania
kryminalistycznego, ktore wykorzystuje moc kodowania DNA, umozliwiajac uzytkownikom
oznaczanie 1 identyfikacj¢ mienia oraz przestgpcoOw. DNA jest oryginalnym urzadzeniem do
przechowywania danych. Koduje informacje od czasu pojawienia si¢ pierwszych organizmow

na planecie, a sekwencje te wcigz znajduja si¢ i wystepuja do dzis. Kompletne sekwencje catych
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genomow (o dtugosci 2,7 miliarda liter) zostaly zsekwencjonowane ze skamielin sprzed 700
000 lat. SelectaDNA ma identyczny sklad z naturalnym DNA wystepujacym
w kazdym zywym organizmie na planecie, co oznacza, ze SelectaDNA jest catkowicie
bezpieczne, a jej kody catkowicie unikalne. Sg one sprawdzane pod katem wszystkich znanych
genomoOw biologicznych, aby upewni¢ si¢, ze zaden kod SelectaDNA nie wystepuje nigdzie
indziej w naturze. Gwarantuje to bezpieczenstwo, wiedzac, ze kazdy kod SelectaDNA istnieje
tylko na elementach, ktére zostaly uzyte do oznaczenia.

Konstrukcja SelectaDNA ma nicograniczong liczb¢ unikalnych kodéw dostepnych,
dzigki czemu kody moga mie¢ dowolng dlugo$¢. Sa niezawodne jak DNA, poniewaz
zaprojektowane zostalty w taki sposob, aby byly bardzo krotkie. Nalezy wskazaé, ze
W rzeczywisto$ci SelectaDNA otrzymal najwyzszy standard klasy A zgodnie z BSI PAS 820:
2012 - jedyny akredytowany standard dla znakowania sadowego. Posiadanie klasy A oznacza,
ze SelectaDNA posiada certyfikat na co najmniej 5 lat uzytkowania na zewnatrz.

SelectaDNA analizuje si¢ tymi samymi metodami, co wszystkie inne testy
kryminalistyczne DNA. Oznacza to, ze kazde laboratorium, policja czy sad na §wiecie bedzie
zaznajomiony z technologig SelectaDNA i ufa jej rzetelnosci. Szczegdty kodow SelectaDNA
sg zapisywane w bazie danych zatwierdzonych przez policj¢ 1 ubezpieczenie SelectaDNA
www.secureassetregister.com, dzigki czemu kod znaleziony na nieruchomosci lub przestepcy
moze zosta¢ zidentyfikowany i dopasowany do okreslonego wiasciciela lub lokalizacji.

SelectaDNA to ekonomiczny, tatwy w instalacji system natryskowy, ktory moze by¢
stosowany w szerokim zakresie zastosowan. Wykorzystuje on syntetyczne DNA w celu
powigzania  przestepcOw  bezposrednio z miejscem  zbrodni - jest jednym
z najskuteczniejszych sposobdéw zapobiegania przestepstwom. Wyroézniamy rézne produkty
SelectaDNA zroznicowane pod wzgledem zastosowania. Srodkiem coraz bardziej popularnym
w Europie jest Spray SelectaDNA, ktory gwarantuje detalistom, instytucjom finansowym
i innym organizacjom posiadajacym kasy petne pienigdzy, bizuterii lub zapasy wartosciowych
przedmiotow nie tylko bezpieczenstwo, ale takze umozliwia policji i organom S$cigania
skojarzenie podejrzanych z dokonanym rabunkiem i ukaraniem ich za popelnione czyny. Tym
samym staje si¢ on rowniez profilaktycznym S$rodkiem zapobiegajacym wiamaniom. Spray
DNA mozna uzbroi¢ przyciskiem napadowym lub potaczy¢ z istniejacym systemem
alarmowym. Po aktywacji spray wydziela substancje, ktora podczas wydzielania jest
automatycznie umieszczane na ciele i ubraniu przestgpcow. Rozwigzanie zawiera UV Tracer
i kod DNA, unikatowo zakodowany dla kazdego lokalu tak, aby nieodwotalnie powigzaé

uciekajacego przestepce z miejscem zbrodni. Podczas rutynowego skanowania UV policja
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moze pobiera¢ §lady markera DNA ze skory, wltosow badz odziezy sprawcow oraz wysytac je
do analizy sadowej. Cho¢ niewidoczne i nieszkodliwe, rozpylone czasteczki substancji moga
pozostawac na przestepcy przez wiele tygodni, przywierajac do widkien odziezy i osadzajac
si¢ na fatdach skory. Wyswietlanie oznakowania sprayu SelectaDNA zawierajacego unikatowy
kod, powoduje, ze natychmiast staja si¢ one twardym dowodem, ktorego bojg si¢ przestepcy,
poniewaz wiedza, ze DNA laczy ich z popelianymi przestgpstwami. Uzyciu sprayow
SelectaDNA na szersza skale powoduje znaczny spadek liczby przestepstw. Innymi srodkami
z serii SelectaDNA s3:

e SelectaDNA Home Kit,

e SelectaDNA Vehicle Kit,

e SelectaDNA Fine Art and Jewellery,

e SelectaDNA Small Commercial Kit,

e przenosny smar DNA,

e naklejka ostrzegawcza SelectaDNA.

SelectaDNA Home Kit to zestaw do oznaczania wlasciwosci kryminalistycznych DNA
przeznaczony do uzytku domowego i matego biura. Przedmioty wartosciowe do 50 elementow,
w tym telewizory, smartfony, komputery stacjonarne, laptopy, aparaty cyfrowe. Jesli kazdy
cenny przedmiot, na ktory natkng si¢ przestgpcy, jest oznaczony SelectaDNA - unikalng
formutg DNA, znacznikiem UV i mikrodrobinami oraz zawiera naklejke ostrzegawcza,
woOwczas prawdopodobienstwo kradziezy znacznie spada. Jednoczesénie wzrasta §wiadomo$¢
tatwosci udowodnienia popelionych czyndw 1 ustalenia kregu sprawcow, ktorzy wiedza, ze
DNA jest potezng bronig policji umozliwiajacg wskazanie przestepcow, dlatego poziom strachu
przed DNA jest zrozumialy i dziala niczym srodek odstraszajacy. Przedmioty pochodzace
z kradziezy majace oznaczenia SelectaDNA, ze wzgledu na zwigzane z tym ryzyko
udowodnienia przestgpstwa, skupowane sg za bardzo niskie stawki lub nie majg zadnej wartosci
sprzedazy, czynigc tym samym kradziez po prostu nieoptacalng. Uzycie SelectaDNA do
oznaczenia przedmiotow wartosciowych jest bardzo dobrym sposobem zapobiegajacym
kradziezy i wlamaniom. Dzigki widocznemu umiejscowieniu naklejek okiennych, dostepnych
w tym zestawie, dziatania prewencyjne wobec przestepcoOw podejmowane sa przed dokonaniem
przez nich czynu karalnego, co efektywnie ich odstrasza.

SelectaDNA Vehicle Kit to zestaw DNA Forensic Property Marking do oznaczania

wszystkich rodzajéw samochodoéw 1 pojazdow uzytkowych, w tym 4x4, furgonetek

14



i klasycznych samochodow. Oznaczenie nieruchomosci SelectaDNA jest zatwierdzone przez
policje i1 zostato przetestowane zgodnie z najwyzszymi standardami branzowymi, uzyskujac
PAS820 Grade A External i Thatcham Quality Assurance.

Kradziez samochodow rosnie od kilku lat, a w ubieglym roku w Wielkiej Brytanii
odnotowano przez policje najwickszy roczny wzrost przestepstw w ciggu dekady. Kradziez
pojazdow dotyczy wielu modeli, ktore charakteryzuje duza popularno$¢ i warto$¢ odsprzedazy.
Wigkszo§¢ skradzionych pojazdow jest rozktadana na czgéci i sprzedawana na stronach
internetowych lub uzywana na czarnych rynkach do naprawy uszkodzonych pojazdow.
Kradziez samochodow to bardzo intratny interes dla przestepcow. Im wigcej mozna zrobic, aby
udaremni¢ 1 powstrzymac przestepcow, tym lepiej. Wilasciciele samochoddéw nie moga po
prostu polega¢ na systemach bezpieczenstwa dostarczanych wraz z pojazdem. Oznaczenie
pojazdu SelectaDNA — unikalng formutg DNA, znacznikiem UV i mikrodrobinami oraz
zamieszczenie w widocznym miejscu naklejki ostrzegawczej znacznie zmniejsza ryzyko jego
kradziezy. Oznaczenie paneli pojazdow mikrodrobinami DNA poprzez naniesienie kodu
w szkle i umieszczenie etykiety zabezpieczajgcej przed manipulacjg w samochodzie powoduje
odstraszenie i zredukowanie liczby przestepcow.

SelectaDNA Fine Art and Jewellery to zestaw do znakowania DNA przeznaczony do
cennych antykow, dziet sztuki i bizuterii. Umozliwia on oznaczenie do 50 przedmiotow,
w tym obrazéw, rzezb, naszyjnikow, pierscionkow. Zestaw dziet sztuki i bizuterii SelectaDNA
nie tylko pomaga odzyska¢ kosztownosci w przypadku kradziezy, ale rowniez pomaga
zapobiega¢ kradziezy. Oznaczenie cennych antykow, dziet sztuki i bizuterii za pomocag
SelectaDNA — unikalnej formuty DNA i wskaznika UV znacznie zmniejsza ryzyko kradziezy.
Uzycie SelectaDNA do zabezpieczenia wartosciowych przedmiotéw jest dobrym srodkiem
zapobiegajacym kradziezy i wtamaniom.

SelectaDNA Small Commercial Kit to zestaw do oznaczania wlasciwosci
kryminalistycznych DNA przeznaczony dla matych firm, MSP, mniejszych szkét, wydziatow
uniwersytetow i lokalnych rad. Znakuje i chroni co najmniej 100 przedmiotoéw wiasnosci.
Komputery osobiste, laptopy, drukarki i maszyny bez niezawodnych urzadzen
zabezpieczajacych przed kradzieza s warte tysiace funtéw dla przestepcow, jednak po
oznaczeniu SelectaDNA staja si¢ dla nich prawie bezwartosciowe — radykalnie zmniejszajac
ryzyko kradziezy. Ten maly komercyjny zestaw pozwala oznaczy¢ co najmniej 100
z najcenniejszych zasobow za pomoca unikalnego kodu DNA i mikrodrobinek widocznych
tylko w $wietle UV. Ta kombinacja natychmiast identyfikuje przedmioty jako nalezace do

wskazanej firmy lub instytucji, dzigki czemu odsprzedaz na czarnym rynku jest prawie
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niemozliwa. Ponadto taczy przestepcoOw bezposrednio z ich przestepczoscia, wigc aktywa
danego podmiotu nie sg tak atrakcyjne dla zlodziei, jak moglyby by¢. Zamontowanie
odpowiednich znakow ostrzegawczych, plakatow i naklejek znajdujacych si¢ w zestawie ma
duzg warto$§¢ prewencyjng przed wykonywaniem czynéw Kkaralnych przez rdznych
przestepcoOw.

Przenosny smar DNA Smar SelectaDNA zostat specjalnie uzyty do ochrony materiatow
zewngtrznych takich jak dachy olowiane i miedziane rury, ktore sg szczegodlnie narazone na
kradziez. Osoba, dotykajac oznaczone SelectaDNA Grease towary, natychmiast przenosi na
swoje rece i odziez jego sktadniki. Ttuszcz moze pozosta¢ na skorze i ubraniu przez wiele
tygodni (nawet po praniu), unikalny kod DNA nieodwotalnie taczy czyn Kkaralny
Z przestgpcami.

Naklejka ostrzegawcza SelectaDNA zwigzana jest z reklamg i promowaniem
korzystania z SelectaDNA ze znakami ostrzegawczymi i naklejkami, co stanowi gtdéwng czesé
procesu zapobiegania dziatalnoSci przestepcow na okreslonym terenie. Czynnik odstraszajacy
od kradziezy dziata poprzez potaczenie znakowania wiasnosci DNA i etykiet ostrzegawczych,
naklejek, znacznikow 1 znakoéw zewnetrznych.

Dzi¢ki dodatkowej ochronie polegajacej na rejestracji przedmiotow wartosciowych
w Bezpiecznym Rejestrze Aktywow mozna pomoéc sitom policyjnym i organom $cigania
w ich szybkiej identyfikacji w sytuacji utraty.

Bardzo waznym elementem calego systemu SeclectaDNA jest przeprowadzanie
regularnych bezptatnych szkolen z sitami policyjnymi w celu poszerzania ich wiedzy
dotyczacej znajdowania sladow SelectaDNA i sposobéw prawidlowego pobierania probek do
analizy.

Dodatkowo podczas kampanii redukcji wlaman organizowane sg takze szkolenia dla
funkcjonariuszy odpowiedzialnych za dystrybucje¢ zestawow SelectaDNA w spoteczenstwie,
aby mogli wyjasni¢, jak dziata produkt i jak z niego korzysta¢. Regularnie edukowani sa
rowniez funkcjonariusze zajmujacy si¢ redukcja przestepczosci w College of Policing
i Scottish Police College.

Reasumujac, nalezy stwierdzi¢, ze podstawa funkcjonowania systemu SelectaDNA jest:

e 0znaczanie mienia,
e preferowanie przez policje produktow do znakowania,
e rejestry fotograficzne i zasobow,

e znakowanie rowerow,
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e funkcjonariusze zajmujacy si¢ zapobieganiem przestgpczosci.

Glownym celem zapobiegania przestepstwom oznaczania mienia jest uczynienie go
mniej atrakcyjnym dla potencjalnych ztodziei, ktoérzy wiedza, ze jesli zostang ztapani
w posiadaniu oznaczonego przedmiotu przez policj¢, moga szybko zosta¢ aresztowani
I skazani ze wzgledu na tatwo$¢ ustalenia, ze jest to skradziona wiasnos¢é. Co wigcej,
przedmioty skradzione beda praktycznie niemozliwe do sprzedania potencjalnemu nabywcy,
tracagc tym samym na warto$ci. Oczywiscie znacznie zwicksza to szans¢ na ustalenie
wilasciciela przedmiotu i zwrotu naleznej mu wilasnosci. Sa przedmioty, takie jak bizuteria
czy prezenty, ktorych ze wzgledu na warto$¢ emocjonalng i1 sentymentalng nigdy nie mozna
wymieni¢ na nowe bez wzgledu na to, ile si¢ otrzyma pieni¢dzy z ubezpieczenia, dlatego tez
lepiej jest przede wszystkim powstrzymac kradziez lub wtamanie. Chociaz wprowadzanie lub
wybijanie kodu pocztowego i numeru domu lub nazwy firmy na przedmiotach wartosciowych
moze by¢ bardzo skuteczne, w wielu sytuacjach jest mato praktyczne, dlatego opracowano inne
szybsze, a takze tatwiejsze metody, w tym kodowanie sgdowe.

Krajowa komenda szefa policji zaleca za posrednictwem swojego programu Secured by
Design Firmy do znakowania przedmiotow wartosciowych, ktore speiniaja ich kryteria.

Fotografowanie przedmiotow wartosciowych tak szczegodtowo, jak to mozliwe, jest
zalecane w celu pojmania lub $cigania sprawcow przestepstwa zwlaszcza, jesli nie jest on
oznaczony cechami wtasnosci w postaci kodow i numeréw pozwalajacych na jego tatwg oraz
szybka identyfikacj¢. Dodatkowo zarowno wiasciciele doméw, jak i firmy powinni prowadzi¢
rejestr przedmiotow wartosciowych lub aktywow, aby w przypadku wiamania sporzadzi¢ ich
rejestr. Kupujac zestaw SelectaDNA, uzytkownik moze przechowywac¢ rejestr w bazie danych
SelectaDNA bez dodatkowych kosztow.

Odnoszac si¢ do roweréw - zalecane jest zarejestrowanie numeru ramki na
odpowiedniej stronie internetowej, a takze uzycie jednego z zestawOw bezpieczenstwa
dostepnych na stronie BikeRegister w celu trwatego oznaczenia ramy i komponentow.
BikeRegister jest wspierany przez MET Police and Transport for London, a /4 miliona rowerow
w bazie danych moze by¢ przeszukana przez wszystkie brytyjskie sity policyjne.

Lokalni funkcjonariusze zajmujacy si¢ zapobieganiem przestgpczosci zorganizowanej
lub partnerstwem na rzecz bezpieczenstwa spotecznosci mogg doradzié, ktore metody
znakowania przedmiotow wartosciowych najlepiej nadaja si¢ do réznych zastosowan. Czasami
uzyskuja fundusze na utworzenie programéw znakowania na duzg skale w celu zmniejszenia

liczby wlaman, szczego6lnie w obszarach zagrozonych przestepczoscia.
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Dotychczas system ten pomogt wiascicielom domow, firmom, witadzom lokalnym
i szkotom chroni¢ ich wlasno$¢, oznaczajac ponad 30 milionéw cennych przedmiotéw w tym
procesie. Wedlug danych statystycznych w Wielkiej Brytanii liczba wlaman spadia
0 ok. 83 % po zastosowaniu tego systemu [19].

Warto zwrdci¢ uwage na techniczne systemy zabezpieczen pozwalajace na
asekuracje pomieszczen wymagajacych szczegolnej ochrony i kontroli. Wykorzystywanie
systemow gwarantuje pelne bezpieczenstwo zaréwno ludzi, jak i obiektow.

Nowoczesne elektroniczne systemy zabezpieczen technicznych obejmuja swym

zakresem:

. systemy wykrywania i sygnalizacji pozaru,

. systemy oddymiania i przewietrzania,

. dzwigkowe systemy ostrzegawcze,

. systemy telewizji przemystowej,

. systemy sygnalizacji wlamania 1 napadu,

. systemy kontroli dostepu i czasu pracy,

. automatyki bram ,szlabanow i systemow parkingowych.

Dodatkowo wiele instytucji w zakresie ustug wykonuje:

. doradztwo w zakresie nowoczesnych systemow ochrony i zabezpieczenia,
. budowe 1 przebudowe pomieszczen objetych zabezpieczeniami,

. instalacje strukturalne,

. dostawy urzadzen,

o montaz systemow,

o uruchamianie systemow,

. szkolenia dla uzytkownikow,

. obshugi serwisowej,

. obstugi i konserwacji systemow [20].

W prezentowanym artykule zaproponowano nowe rozwigzania systemowe
umozliwiajace zabezpieczenie przedmiotow wartosciowych i pomieszczen waznych pod
wzgledem ekonomicznym oraz strategicznym w obiektach antropogenicznych. Przedstawione
technologie i systemowe rozwigzania majg zastosowanie zard6wno w duzych instytucjach
panstwowych o strategicznym i newralgicznym znaczeniu dla kraju, bankow i instytucji
finansowych oraz gospodarstw prywatnych i przedmiotow wartosciowych osob fizycznych.
Wskazano, jak wielka role odgrywaja w roznych sytuacjach proste, ale konsekwentne

rozwigzania, ktére lacza nowinki technologiczne z profesjonalnymi szkoleniami tudziez
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wzrostem $wiadomosci ludzkiej odno$nie systemow ochrony i zabezpieczen prywatnego oraz
publicznego majatku. Wynika z tego, ze Szeroko pojete bezpieczenstwo zwigzane jest
z wiasciwymi uregulowaniami prawnymi w poszczegdlnych krajach, nowoczesnymi
narzgdziami ochrony, profesjonalnym instrumentarium systemu zabezpieczen i odpowiednio

przeszkolong kadra pracownicza.
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